VerschluBsachenanweisung

Verwaltungsvorschrift
der Sachsischen Staatsregierung
tber die Behandlung von VerschluBsachen
(VerschluBsachenanweisung — VSA)

Vom 19. Mai 1992

Vorwort

Im 6ffentlichen Dienst beschaftigte Personen kénnen dienstlich mit Angelegenheiten befa3t werden, von denen
Unbefugte keine Kenntnis erhalten diirfen, weil schutzwirdige Interessen des Staates und seiner Birger ihre
Geheimhaltung erfordern. Die VerschluBsachenanweisung soll die Geheimhaltung sicherstellen.

Eine einheitliche Behandlung von VerschluBsachen bei allen in Betracht kommenden Dienststellen des Bundes,
der Lander und der Kommunen wird nur erreicht, wenn in allen Bereichen nach den gleichen Regelungen
verfahren wird. Sie sind Voraussetzung dafiir, daB VerschluBsachen unbedenklich unter diesen Dienststellen
ausgetauscht werden kénnen. Die VerschluBsachenanweisung fiir die Behdrden des Freistaates Sachsen
entspricht deshalb den fiir den Bund und die anderen Bundeslénder verbindlichen Vorschriften.

Die Vorschriften der VerschluBsachenanweisung sind von den Bediensteten, die mit VerschluBsachen befaBt
werden, sorgfaltig zu beachten. Einschrankungen, Unbequemlichkeiten oder Verzégerungen, die sich hierbei
ergeben kdnnen, missen hingenommen werden, damit nicht der Zweck der VerschluBsachenanweisung gefahrdet
wird.
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I. Allgemeiner Grundsatz ,,Kenntnis nur, wenn nétig“

§1

Von einer VerschluBsache (VS, § 5) diirfen nur Personen Kenntnis erhalten, die aufgrund ihrer Dienstpflichten
Zugang zu ihr haben, d.h. sie einsehen, bearbeiten oder verwalten miissen. Keine Person darf Giber eine VS
umfassender oder eher unterrichtet werden, als dies aus dienstlichen Griinden unerl&Blich ist (Grundsatz:
~Kenntnis nur, wenn nétig").
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Il. Verantwortung und Zustandigkeit

§2

(1) Der Dienstellenleiter istinnerhalb seines Zustandigkeitsbereiches fiir die ordnungsgemaBe Durchfiihrung der
VS-Anweisung und der sie erganzenden Richtlinien (§ 64) verantwortlich.

(2) Leiter groBerer Dienststellen kénnen ihre Aufgaben nach der VS-Anweisung ganz oder teilweise auf einen
leitenden Beamten ihrer Dienststelle Ubertragen.

§3

(1) Ein Geheimschutzbeauftragter, der gemanB § 5 der Verwaltungsvorschrift der Sachsischen Staatsregierung fir
die Sicherheitsuberpriifung von Personen im Rahmen des Geheimschutzes (Sicherheitsrichtlinien) bestellt wird,
flhrt seine Aufgaben in Zusammenarbeit mit dem Landesamt fiir Verfassungsschutz (§ 60) durch.

(2) Der Geheimschutzbeauftragte hat ein unmittelbares Vortragsrecht beim Dienststellenleiter.
§4

Jeder, dem eine VS anvertraut oder zuganglich gemacht worden ist, tragt ohne Ricksicht darauf, wie die VS zu
seiner Kenntnis oder in seinen Besitz gelangt ist, die persdnliche Verantwortung fiir ihre sichere Aufbewahrung
und vorschriftsméBige Behandlung sowie fiir die Geheimhaltung ihres Inhalts geméaB den Bestimmungen dieser
VS-Anweisung.

111. Begriff der VS, Ausnahmen fiir bestimmte Arten

§5

(1) VSist alles, was im staatlichen Interesse durch besondere SicherheitsmaBnahmen vor Unbefugten
geheimgehalten werden muB. Dies gilt unabhéngig von der Darstellungsform (z. B. fiir Schriftstiicke, Zeichnungen,
Karten, Fotokopien, Lichtbildmaterial, Lochstreifen, Magnetspeicher und elektrische Signale, Bauwerke, Gerate
und technische Einrichtungen sowie das gesprochene Wort).

(2) Zwischenmaterial, das im Zusammenhang mit einer VS anféllt (z. B. Vorentw(rfe, Stenogramme, Tontrager,
Kohlepapier, Schablonen, Folien, Fehldrucke, Léschpapier und Farbbander), ist ebenfalls VS im Sinne von
Absatz 1. Fir die Behandlung von VS-Zwischenmaterial sind Abweichungen bei der Kennzeichnung und beim
Nachweis (§ 14) sowie bei der Vernichtung (§ 30 Abs. 4) zugelassen.

§6

Kénnen wegen der Beschaffenheit einer VS Bestimmungen der VS-Anweisung nicht angewendet werden, so ist
sinngemé&B zu verfahren. Dabei sind méglichst gleichwertige SicherheitsmaBnahmen zu treffen.

IV. Geheimhaltungsgrade der VS

§7

VS sind je nach dem Schutz, dessen sie bedirfen, in folgende Geheimhaltungsgrade einzustufen:

1. STRENG GEHEIM,
wenn die Kenntnisnahme durch Unbefugte den Bestand der Bundesrepublik Deutschland oder eines ihrer
L&nder geféhrden kann.
(Beispiel 1)

2. GEHEIM,
wenn die Kenntnisnahme durch Unbefugte die Sicherheit der Bundesrepublik Deutschland oder eines
ihrer Lander gefahrden, ihren Interessen oder ihnrem Ansehen schweren Schaden zufligen kann.
(Beispiel 2)

3. VS-VERTRAULICH,
wenn die Kenntnisnahme durch Unbefugte fir die Interessen oder das Ansehen der Bundesrepublik
Deutschland oder eines ihrer Lander schadlich sein kann.
(Beispiel 3)

4. VS-NUR FUR DEN DIENSTGEBRAUCH,
wenn die Kenntnisnahme durch Unbefugte fir die Interessen oder das Ansehen der Bundesrepublik
Deutschland oder eines ihrer Lander nachteilig sein kann.
(Beispiel 4)

V. Bestimmung und Anderung der Geheimhaltungsgrade

§8

(1) Die herausgebende Stelle bestimmt den Geheimhaltungsgrad der VS. Von Einstufungen in einen
Geheimhaltungsgrad ist nur der notwendige Gebrauch zu machen.

(2) Der Geheimhaltungsgrad einer VS richtet sich nach ihrem Inhalt und nicht nach dem Geheimhaltungsgrad des
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Vorgangs, zu dem sie gehort oder auf den sie sich bezieht. Ein Schriftstlick mit VS-Anlagen ist mindestens so hoch
einzustufen wie die am hdéchsten eingestufte Anlage. Ist es wegen seiner Anlagen eingestuft oder héher eingestutft,
so ist darauf zu vermerken, daB es ohne Anlagen nicht mehr als VS zu behandeln oder niedriger einzustufen ist.
(Beispiel 2b)

(3) Innerhalb der Gesamteinstufung einer VS kénnen deutlich feststellbare Teile, z. B. Teilplane, Abschnitte, Kapitel
oder Nummern, niedriger oder nicht eingestuft werden.
(Beispiel 5)

§9

(1) Die herausgebende Stelle hat den Geheimhaltungsgrad einer VS zu &ndern oder aufzuheben, sobald die
Griinde fiir die bisherige Einstufung weggefallen sind. Von der Anderung oder Aufhebung hat die herausgebende
Stelle, soweit seit der Herausgabe der VS nicht mehr als 30 Jahre vergangen sind, alle Empfanger der VS
schriftlich zu benachrichtigen.

(2) Ist die Einstufung einer VS von einem bestimmten Zeitpunkt ab oder mit dem Eintritt eines bestimmten
Ereignisses nicht mehr oder nicht mehr im urspriinglichen Umfange erforderlich, so ist dies aufder VS zu
bestimmen.

(Beispiele 3 a,3 b)

(3) Der Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH ist nach 30 Jahren aufgehoben, sofern auf
der VS nichts anderes bestimmt ist. Die Frist beginntam 1. Januar des auf diese Einstufung folgenden Jahres.

VI. Herstellung, Kennzeichnung und Vervielféaltigung von VS

§10

(1) Die Zahl der herzustellenden Ausfertigungen sowie die Empfanger von STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestuften VS werden im Entwurf festgelegt. Der Entwurf wird nicht mitgezahlt. Zur Herstellung
von Ausfertigungen benétigte Kopier- und Druckvorlagen u. &. sind als Ausfertigung mitzuzahlen. Bei STRENG
GEHEIM oder GEHEIM eingestuften VS ist jede Ausfertigung mit einer laufenden Nummer zu versehen, die auf den
oberen Rand der ersten Seite der Ausfertigung zu setzen ist. Im Entwurf ist festzuhalten, welche Ausfertigung der
einzelne Empfanger erhélt.

(Beispiele 1 a,2 a, 3 a)

(Beispiele 1 b, 2 b)

(2) Personen, die STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS herstellen (z. B.
Schreibkrafte, Kopierkréfte, technische Zeichner), haben im Entwurf oder auf dem Auftragsformular durch ihr
Namenszeichen zu bescheinigen, daB sie nur die festgelegten Ausfertigungen hergestellt haben.
Auftragsformulare sind durch die ausfiihrende Stelle der VS-Registratur zuzuleiten und von dieser zum Vorgang zu
nehmen.

(3) Kopier- oder Druckarbeiten zur Herstellung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS sind nur an den hierflir bestimmten Stellen (§ 53 Abs. 1) zulédssig. Die Arbeiten sind in Gegenwart
einer weiteren entsprechend erméachtigten Person durchzufiihren (Vieraugenprinzip). Die Zahl der hergestellten
Ausfertigungen und evtl. angefallenes VS-Zwischenmaterial sind durch Unterschrift der Beteiligten auf dem Entwurf
oder dem Auftragsformular zu bestatigen.

(4) Birogerate (Schreibmaschinen, Diktiergerate, Textautomaten usw.), die zur Herstellung, Bearbeitung oder
Vervielfaltigung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS eingesetzt werden,
missen besonderen Sicherheitsanforderungen entsprechen; naheres hierliber bestimmen erganzende Richtlinien

(§ 64).
§11

(1) Der Geheimhaltungsgrad (§ 7) ist ungekirzt und gut sichtbar so auf der VS anzubringen, daB er sich deutlich
von der Ubrigen Beschriftung abhebt. Im einzelnen gilt folgendes:

1. Bei STRENG GEHEIM oder GEHEIM eingestuften VS wird der Geheimhaltungsgrad mit dem Zusatz
L,amtlich geheimgehalten® in roter Farbe durch Stempel oder Druck am oberen und unteren Rand jeder
beschriebenen Seite angebracht. Die beschriebenen Seiten sind zu numerieren, ihre Gesamtzahl ist auf
der ersten Seite anzugeben. Die VS sind mit Geschéftszeichen und Datum zu versehen. Das
Geschaftszeichen ist am SchluB durch die Abklrzung str.geh. bzw. geh. zu erganzen; bei STRENG
GEHEIM eingestuften VS ist es auf jeder beschriebenen Seite anzubringen.

(Beispiele 1 b, 2 b)

2. Bei VS-VERTRAULICH eingestuften VS wird der Geheimhaltungsgrad mit dem Zusatz ,amtlich
geheimgehalten”in schwarzer oder blauer Farbe durch Stempel, Druck oder Maschinenschrift am oberen
Rand jeder beschriebenen Seite angebracht. Die beschriebenen Seiten sind zu numerieren. Die VS sind
mit Geschaftszeichen und Datum zu versehen. Das Geschéftszeichen ist am SchlufB durch die Abkiirzung
VS-Vertr. zu ergénzen.
(Beispiel 3 b)
3. Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS wird der Geheimhaltungsgrad in schwarzer
oder blauer Farbe durch Stempel, Druck oder Maschinenschrift am oberen Rand jeder beschriebenen
Seite angebracht. Die VS sind mit Geschaftszeichen und Datum zu versehen. Das Geschéftszeichen ist
am SchluB durch die Abkiirzung VS-NfD zu ergénzen. Bei Biichern, Broschiren u. &. geniigt die
Kennzeichnung auf dem Einband und dem Titelblatt.
(Beispiel 4 a)
(2) Als VS eingestufte Anlagen einer VS sind auf dem Anschreiben zu vermerken und entsprechend ihrer
Einstufung (§ 8 Abs. 2) zu kennzeichnen. Auf der ersten Seite jeder Anlage ist anzugeben, zu welcher VS
(herausgebende Stelle, Geschéaftszeichen, Datum und ggf. Ausfertigungsnummer) sie gehort.
(Beispiel 2 ¢)

(3) Wird der Geheimhaltungsgrad einer VS geandert oder aufgehoben (§ 9), so haben die verantwortlichen VS-
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Bearbeiter oder VS-Verwalter der herausgebenden Stelle und des Empfangers die Uberholten Kennzeichnungen
zu &ndern oder zu streichen. Die Anderung oder Streichung ist auf der ersten Seite der VS mit Namenszeichen und
Datum zu versehen. Bei Biichern oder Broschiiren u. 4. geniigt eine Anderung oder Streichung auf dem Einband
und dem Titelblatt; dies gilt nicht fiir Hshereinstufungen. Die Anderung oder Aufhebung der Einstufung von
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS istim VS-Bestandsverzeichnis (§ 24) zu
vermerken.

(4) Fur die Kennzeichnung nichtdeutscher VS gilt Anlage 1.
§12
(1) Die auBeren Vorder- und Rickseiten sowie ggf. die Riicken der Schriftgutbehalter (Lauf-, Klebe-,

Sammelmappen, Ordner, Hefter), in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS
befdérdert oder verwahrt werden, sind wie folgt zu kennzeichnen:

1. bei STRENG GEHEIM mit einem gelben und einem roten Diagonalstreifen (Uberkreuzt),
2. bei GEHEIM mit einem roten Diagonalstreifen,
3. bei VS-VERTRAULICH mit einem blauen Diagonalstreifen. Von dieser &uBeren Kennzeichnung sind VS-

Transportbehélter (§ 36) ausgenommen.
(2) VS-Bestandsverzeichnisse (§ 24) sind in derselben Weise zu kennzeichnen.

§13

(1) Vervielfaltigungen (Kopien, Abdrucke, Abschriften, Ausziige usw.) bedirfen bei streng geheim eingestuften VS
der Zustimmung der herausgebenden Stelle; die Zustimmung ist auf der VS zu vermerken. Bei GEHEIM oder VS-
VERTRAULICH eingestuften VS entscheidet, soweit die herausgebende Stelle auf der VS nichts anderes verfigt
hat, der Empfanger nach Prifung der Notwendigkeit und unter Einhaltung des Grundsatzes ,Kenntnis nur, wenn
notig“.

(2) Anzahl und Empfanger der Vervielfaltigungen von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS sind auf der zu vervielfaltigenden VS oder auf einem Auftragsformular zu verfligen. Fiir die
Herstellung gilt § 10 Abs. 2 und 3 sinngemé8B. Die Vervielféltigungen sind unverziglich zu registrieren und erhalten
bei STRENG GEHEIM oder GEHEIM eingestuften VS eine fortlaufende Nummer.

(Beispiele 6,6 a, 6 b)

§14

(1) Zwischenmaterial (§ 5 Abs. 2), das nicht an Dritte weitergegeben und das unverziglich vernichtet (§ 30 Abs. 4)
wird, braucht nicht als VS gekennzeichnet und nicht nachgewiesen zu werden.

(2) Zwischenmaterial von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS, das nicht
unverziglich vernichtet wird, ist mit dem entsprechenden Geheimhaltungsgrad und dem Zusatz ,VS-
Zwischematerial“ zu kennzeichnen. Die Kennzeichnung kann handschriftlich erfolgen. Bei Weitergabe an Dritte ist
ein Nachweis (§ 24) erforderlich; dies gilt nicht bei Weitergabe an VS-Verwalter nach § 30 Abs. 4.

VIl. Zugang zu bzw. Umgang mit VS und allgemeine Dienstpflichten zu ihrem Schutze

a) Zugang zu bzw. Umgang mit VS

§15

(1) Zugang zu bzw. Umgang mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS dirfen nur
Personen erhalten, die nach den Sicherheitsrichtlinien Gberprift und entsprechend ermé&chtigt bzw. beauftragt sind.

(2) Zugang zu VS haben Personen, die VS bearbeiten, verwalten, kontrollieren oder sonst geschaftsmaBig
behandeln (z. B. herstellen, mitzeichnen, vervielféltigen, versenden, vernichten) und Kenntnis von ihrem Inhalt
erhalten.

(3) Umgang mit VS haben Personen, die VS beférdern (Boten, Kuriere) oder VS-Verwahrgelasse (§ 21) oder
Sicherheitsbereiche (§ 52) bewachen oder bei ihrer Tatigkeit auf andere Weise Mdglichkeiten eines unmittelbaren
Zugriffs erhalten.

(4) Personen, die Zugang zu STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS erhalten sollen,
werden ermachtigt, Personen, die Umgang mit diesen VS erhalten sollen, beauftragt.

§ 16

(1) Erméachtigungen/Beauftragungen sowie ihre Erweiterung, Einschrankung oder Aufhebung nimmt der
Dienststellenleiter oder in seinem Auftrag der Geheimschutzbeauftragte vor. Ermachtigungen/Beauftragungen sind
auf das notwendige MaB zu beschrénken. Sie erldschen spatestens bei Ausscheiden aus der Dienststelle. Die VS-
Registratur ist ber Erméchtigungen/Beauftragungen sowie deren Erweiterung, Einschrdnkung, Aufhebung oder
Erléschen zu unterrichten.

(2) Die erméachtigten/beauftragten Personen sind Uiber ihre Geheimschutzpflichten und die Anbahnungs- und
Werbemethoden der gegnerischen Nachrichtendienste sowie Uber die Méglichkeiten straf- und
disziplinarrechtlicher Ahndung oder arbeitsrechtlicher MaBnahmen bei VerstdBen (§ 59) zu unterrichten. Die
Unterrichtung ist mindestens alle 2 Jahre zu wiederholen. Den erméchtigten Personen sind gegen
Empfangsbestéatigung die nach ihrer Tatigkeit erforderlichen Vorschriften zum Schutze von VS auszuhandigen.

(3) Bei Einschrankung, Aufhebung oder Erléschen der Erméachtigung/Beauftragung ist der Betroffene auf das
Fortbestehen seiner Geheimschutzpflichten hinzuweisen.

(4) Die in den Absétzen 1 bis 3 genannten MaBnahmen sind aktenkundig zu machen. Sie sind, soweit der
Dienststellenleiter persdnlich betroffen ist, von der vorgesetzten Behérde durchzufiihren. Eine schriftliche Mitteilung
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an den Betroffenen ergeht nicht.
(Muster 1,1a, 1b)

b) Allgemeine Dienstpflichten zum Schutze der VS

§17

(1) Erérterungen iiber VS in Gegenwart Unbefugter und in der Offentlichkeit, insbesondere in Verkehrsmitteln,
Gaststétten und Kantinen, sind zu unterlassen. Zum Fiihren von Telefongesprachen vgl. § 47.

(2) Niemand darf sich dadurch zur Preisgabe von VS an andere Personen verleiten lassen, daB diese sich Uiber
den Vorgang unterrichtet zeigen.

§18

(1) Personen, die ermachtigt bzw. beauftragt sind (§ 16), ist das Mitbringen von Film- und Fotogeréten an den
Arbeitsplatz untersagt.

(2) Die Dienststelle kann Ausnahmen zulassen, wenn ein besonderes Interesse glaubhaft gemacht wird und keine
zwingenden Sicherheitsgriinde entgegenstehen.

§19

(1) Personen, deren Erméachtigung aufgehoben wird oder erlischt, sind verpflichtet, VS sowie persdnliche Vermerke
und Aufzeichnungen, die ihrer Art nach eine entsprechende Behandlung erfordern, unaufgefordert abzuliefern und
darlber eine Erklarung zu unterschreiben. Dies gilt entsprechend im Falle der Einschrankung der Erméchtigung.
(Muster 1, 1b)

(2) Die nach dem Ausscheiden aus dem Dienst bestehende Verpflichtung zur Wahrung aller Dienstgeheimnisse
(Landesbeamtengesetz, tarifrechtliche Bestimmungen) erstreckt sich in besonderem MaBe auf die aus VS
gewonnenen Kenntnisse.

VIII. Aufbewahrung und Verwaltung sowie Archivierung und Vernichtung der VS
a) Aufbewahrung der VS

§20

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in der VS-Registratur (§ 24)
aufzubewahren; Akten (Vorgédnge), die STRENG GEHEIM eingestufte VS enthalten, sind von anderen Akten
getrennt zu halten. Eine Aufboewahrung auBerhalb der VS-Registratur ist nur unter den Voraussetzungen des § 21
und insoweit zulassig, als dies aus dienstlichen Griinden unerlaBlich ist.

§ 21

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in VS-Verwahrgelassen (§ 22)
einzuschlieBen. Dies gilt fir STRENG GEHEIM oder GEHEIM eingestufte VS bereits bei kiirzerer Abwesenheit des
Bearbeiters oder Verwalters. VS-VERTRAULICH eingestufte VS kdnnen bei kurzer Abwesenheit des Bearbeiters
oder Verwalters wahrend der Arbeitszeit im Dienstzimmer liegenbleiben, sofern die Zimmertir mit einem
SicherheitsschloB verschlossen wird.

(2) AuBerhalb der Arbeitszeit sind diese VS-Verwahrgelasse zu bewachen oder durch eine Gefahrenmeldeanlage
technisch zu Gberwachen. Bei GEHEIM oder VS-VERTRAULICH eingestuften VS kann eine Bewachung bzw.
technische Uberwachung der VS-Verwahrgelasse unterbleiben, wenn das Geb&ude oder der Geb&udeteil, in dem
sich das VS-VerwahrgelaB befindet, stindig bewacht oder technisch tiberwachtist und die VS nur voriibergehend
in dem VS-VerwahrgelaB aufbewahrt werden.

(3) Ist eine Aufbewahrung nach den Absatzen 1 und 2 nicht méglich, so sind die VS bei einer anderen Dienststelle
unterzubringen, die Uber die erforderlichen Voraussetzungen verfiigt. AuBer bei STRENG GEHEIM eingestuften VS
istdie Aufbewahrung in einem BankschlieBfach zulassig, wenn sichergestellt ist, daB nur befugte Personen (§ 15)
der Dienststelle Zugang erhalten.

(4) Bei GEHEIM oder VS-VERTRAULICH eingestuften VS kann auf Antrag des Dienststellenleiters nach Beratung
durch das Landesamt fir Verfassungsschutz die zustandige oberste Landesbehdrde zulassen, daf3 von einer
Bewachung bzw. technischen Uberwachung abgewichen wird, wenn die damit veroundenen MaBnahmen
unangemessen wéren. Bei GEHEIM eingestuften VS muB in diesem Falle jedoch mindestens sichergestellt sein,
daB ein Angriff auf das VS-VerwahrgelaB unmittelbar erkennbar ist.

(5) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind in verschlossenen Raumen oder Behéltern
(Schréanke, Schreibtische u. &.) aufzubewahren. Innerhalb von Sicherheitsbereichen (§ 52) kann hiervon
abgesehen werden.

§ 22

(1) VS-Verwahrgelasse sind Stahlschranke, Aktensicherungsraume u. a., die besonderen
Sicherheitsanforderungen entsprechen. Naheres Uber VS-Verwahrgelasse, ihre Bewachung oder technische
Uberwachung bestimmen die VS-Sicherungsrichtlinien (§ 64 Nr. 2).

(2) Ein VS-VerwahrgelaB kann von mehreren Personen benutzt werden. Soweit es der Grundsatz ,Kenntnis nur,
wenn ndtig” erfordert, sind VS-Verwahrgelasse zu unterteilen, z. B. Stahl-schrénke mit verschlieBbaren
Innenféchern auszustatten.
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§23

Ein VS-VerwahrgelaB, dessen Benutzer nicht rechtzeitig erreicht werden kann, hat der Geheimschutzbeauftragte
oder ein von ihm Beauftragter in Gegenwart eines Zeugen zu 6ffnen. Die Entnahme von VS ist aktenkundig zu
machen.

b) Verwaltung der VS

§ 24

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in VS-Registraturen zu verwalten und
durch VS-Bestandsverzeichnisse (z. B. Tagebiicher), VS-Quittungsbiicher, VS-Begleitzettel, VS-Empfangsscheine,
VS-Ubergabeverhandlungen und VS-Vernichtungsverhandlungen nachzuweisen. N&heres regelt Anlage 2.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte und offene Akten (Vorgange) sollten, soweit sie nicht
Bestandteil héher eingestufter VS sind, von diesen getrennt verwaltet und aufoewahrt werden.

(3) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS diirfen Dritten nur mit Zustimmung der
zustandigen Organisationseinheit (z. B. Referat, Abteilung) zugénglich gemacht werden.

(4) In Raumen, in denen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS verwaltet werden,
dirfen nur Personen tatig sein, die entsprechend ermachtigt sind.

§25

VS-Bestandsverzeichnisse, VS-Quittungsbiicher, VS-Empfangsscheine, VS-Ubergabeverhandlungen und VS-
Vernichtungsverhandlungen sind 10 Jahre aufzubewahren. Fiir VS-Bestandsverzeichnisse beginnt die Frist mit
Herabstufung auf den Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH, Aufhebung der VS-
Einstufung, Abgabe oder Vernichtung aller in ihnen nachgewiesenen VS. Fir VS-Quittungsbucher, VS-
Empfangsscheine, VS-Ubergabeverhandlungen und VS-Vernichtungsverhandlungen beginnt die Frist mit der
Ausstellung bzw. der letzten Eintragung.

§ 26

(1) Eingehende Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS sind der VS-
Registratur umgehend zuzuleiten und dort, soweit Absatz 2 nichts anderes bestimmt, zu 6ffnen. Jede Sendung ist
zu priifen, ob sie unbeschadigt und der Inhalt vollstandig ist. Zeigen sich Spuren unbefugten Offnens oder ist der
Inhalt unvollstandig, so ist der Geheimschutzbeauftragte unverziglich zu benachrichtigen.

(2) Sendungen mit STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS, die auf dem inneren
Umschlag den Vermerk ,Persénlich” (§ 41 Abs. 4) oder ,Nicht durch die Registratur zu 6ffnen” tragen, sind dem
Empfanger oder ggf. dem Vertreter im Amt ungedffnet mit einem VS-Begleitzettel zuzuleiten. Der Empfanger kann
eine solche VS von der Weitergabe in den Geschéftsgang ausschlieBen, wenn es der Grundsatz: ,Kenntnis nur,
wenn noétig” erfordert. In diesem Falle werden der zustandigen VS-Registratur nur der ausgefiillite VS-Begleitzettel
und der unterschriebene VS-Empfangsschein zugeleitet.

(Muster 2)

(3) Aufden VS-Empfangsscheinen eingehender Sendungen (§ 44) vermerkt der VS-Verwalter das Datum des
Empfangstages. Er sendet die Empfangsscheine mit Unterschrift und Dienst-stempelabdruck versehen
unverziglich an den Absender zuriick. Bei ausgehenden Sendungen tiberwacht der VS-Verwalter den Rucklauf
der VS-Empfangsscheine.

§27

(1) Die Verwalter von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS (VS-Verwalter) haben
in besonderem MaBe auf die Einhaltung der VS-Vorschriften zu achten und bei VerstdBen oder
Verdachtsmomenten (§ 56) den Geheimschutzbeauftragten zu unterrichten.

(2) Die VS-Verwalter prifen taglich, ob alle ausgegebenen VS zurlickgelangt sind. Soweit eine tagliche Riickgabe
nicht erfolgt (§ 20 Satz 2), fordern sie mindestens halbjahrlich alle VS an, die langer als drei Monate ausstehen,
oder Uberzeugen sich auf andere Weise, daB die ausgegebenen VS vorhanden sind. Wird nach zweimaliger
Aufforderung der Verbleib der VS nicht nachgewiesen, so unterrichten sie den Geheimschutzbeauftragten. § 26
Abs. 2 bleibt unberihrt.

§28

(1) Wechselt ein VS-Verwalter sein Arbeitsgebiet, so hat der Nachfolger die Vollz&hligkeit der Schliissel zu den VS-
Verwahrgelassen und Gefahrenmeldeanlagen sowie der Registratur-hilfsmittel (§ 24 Abs. 1) zu priifen und sich
stichprobenartig davon zu Giberzeugen, daB die VS richtig nachgewiesen und vorhanden sind. Es ist eine VS-
Ubergabeverhandlung zu fertigen.

(Muster 3)

(2) Bei vorlibergehender Vertretung eines VS-Verwalters (z. B. bei Urlaub oder Krankheit) ist nach Absatz 1 Satz 1
zu verfahren. Es reicht aus, die Ubergabe aktenkundig zu machen.

(3) Kann der VS-Verwalter die Ubergabe nicht vornehmen, so hat der Geheimschutzbeauftragte oder ein von ihm
Beauftragter Schliissel und Zahlenkombinationen zu den VS-Verwahrgelassen und Gefahrenmeldeanlagen zu
beschaffen und dem Vertreter oder Nachfolger zusammen mit den Registraturhilfsmitteln zu Gbergeben. Dabei ist
deren Vollzahligkeitin Gegenwart eines Zeugen zu priifen; dasselbe gilt fir die stichprobenartige Prifung, ob die
VS vorhanden sind.

c) Archivierung und Vernichtung der VS
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§29

Nicht mehr bendtigte VS sind auszusondern und, soweit nicht eine Archivierung vorgesehen ist, zu vernichten

(§30).
§ 30

(1) VS sind so zu vernichten, daB der Inhalt weder erkennbar ist noch erkennbar gemacht werden kann.

(2) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS dirfen nur auf Weisung eines
zeichnungsbefugten VS-Bearbeiters vernichtet werden. Der zustandige VS-Verwalter prift diese VS auf
Vollstandigkeit und vernichtet sie in Gegenwart eines entsprechend ermachtigten Zeugen.

(3) Uber die Vernichtung von STRENG GEHEIM oder GEHEIM eingestuften VS ist eine VS-
Vernichtungsverhandlung zu fertigen. Die Vernichtung ist unter Angabe der laufenden Nummer der
Vernichtungsverhandlung in das VS-Bestandsverzeichnis einzutragen. Bei VS-VERTRAULICH eingestuften VS
genigt es, im VS-Bestandsverzeichnis zu vermerken, an welchem Tag und von wem die VS vernichtet wurde. VS-
Vernichtungsverhandlung bzw. Vermerk im VS-Bestandsverzeichnis sind vom VS-Verwalter und vom Zeugen zu
unterschreiben.

(Muster 4)

(4) Zwischenmaterial von STRENG GEHEIM eingestuften VS, das nicht nachgewiesen ist (§ 14), ist durch den
zustandigen VS-Verwalter unter Aufsicht des Verfassers (bei Abschriften des Auftraggebers, bei
Ablichtungen/Abdrucken der Gberwachenden Person) zu vernichten. Zwischenmaterial von GEHEIM oder VS-
VERTRAULICH eingestuften VS ist, soweit vom Dienststellenleiter nichts anderes bestimmt ist, dem zusténdigen
VS-Verwalter zur Vernichtung zu Ubergeben; einer Aufsicht bedarf es nicht.

IX. Sicherung der Schliissel und Zahlenkombinationen von VS-Verwahrgelassen und
Gefahrenmeldeanlagen

§ 31

(1) Schlissel zu VS-Verwahrgelassen und zum Ein- und Ausschalten von Gefahrenmeldeanlagen sind wahrend
des Dienstes in persénlichem Gewahrsam zu halten. Vor Verlassen des Dienstgeb&udes (§ 35) sind sie
grundsatzlich in einem VS-VerwahrgelaB oder VS-Schliis-selbehalter zu verschlieBen.

(2) VS-Schlusselbehélter sind méglichst unter Bewachung zu stellen. Naheres Uiber VS-Schllsselbehalter
bestimmen die VS-Sicherungsrichtlinien (§ 64 Nr. 2). Wird ein VS-Schlisselbehélter von mehreren Personen
benutzt, so muB er mit SchlieBfachern ausgeristet sein, in denen die Benutzer ihre Schllissel getrennt
unterbringen. Dies gilt nicht bei gemeinsamer Benutzung von VS-Verwahrgelassen (§ 22 Abs. 2) oder
Gefahrenmeldeanlagen. Die Schliissel zu den SchlieBfachern verbleiben im persénlichen Gewahrsam der
SchlieBfachbenutzer.

§ 32

(1) Die Zahlenkombination eines VS-Verwahrgelasses oder VS-Schllisselbehalters oder zum Ein- und Ausschalten
einer Gefahrenmeldeanlage darf nur dem Benutzer bekannt sein. Sie darf nicht aus leicht zu ermittelnden Zahlen
oder Zusammenstellungen, z. B personlichen Daten, Fernsprechnummern oder arithmetischen Reihen, bestehen.

(2) Die Zahlenkombinationen von VS-Verwahrgelassen, VS-Schlisselbehéltern oder zum Ein- und Ausschalten
von Gefahrenmeldeanlagen sind zu &ndern

nach Beschaffung,
bei Anderung des Standortes,

1
2

3. bei Wechsel des Benutzers,

4 nach Offnung in Abwesenheit des Benutzers,
5

wenn der Verdacht besteht, daB die Zahlenkombination Unbefugten bekanntgeworden ist,
6. mindestens alle sechs Monate.

AuBer dem Benutzer kann mit Zustimmung des Geheimschutzbeauftragten auch der zustéandige VS-Verwalter in
Anwesenheit des Benutzers die Anderungen vornehmen.

(3) Die schriftliche Aufzeichnung der Zahlenkombination ist dem mit ihrer Verwaltung Beauftragten (§ 33 Abs. 2) in
einem versiegelten Umschlag zu Gbergeben und mindestens wie eine VS-VERTRAULICH eingestufte VS
aufzubewahren. Weitere Aufzeichnungen der Zahlenkombination sind unzuldssig.

§33

(1) Ein Verzeichnis der VS-Verwahrgelasse, Gefahrenmeldeanlagen und VS-Schlis-selbehalter (Standorte,
Nummern usw.) und ihrer Benutzer ist beim Geheimschutzbeauftragten aufzubewahren.

(2) Reserveschllssel derin § 31 Abs. 1 Satz 1 genannten Schlissel und die Aufzeichnungen der
Zahlenkombinationen sind in getrennten VS-Verwahrgelassen (Reserveschliissel auch in VS-Schllisselbehaltern)
in beschrifteten und versiegelten Umschlagen aufzubewahren. Sie sind durch verschiedene Personen zu
verwalten, wenn der Verwalter nicht ohnehin Zugang zu den gesicherten VS hat (z. B. VS-Verwalter oder Vertreter).
Die Zahlenkombinationen der VS-Schllsselbehélter sind getrennt von den Zahlenkombinationen der VS-
Verwahrgelasse aufzubewahren und zu verwalten.

(3) Ist die vorgeschriebene Aufbewahrung der Schllissel und Zahlenkombinationen in einem eigenen
Dienstgebaude nicht méglich, sind die Umschlage entsprechend Absatz 2 und § 21 Abs. 3 Satz 1 und 2 bei einer
anderen Dienststelle zu hinterlegen oder in BankschlieBfachern aufzubewahren.
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X. Weitergabe von VS

§34

(1) Jeder hat sich vor der Weitergabe von VS oder ihrem Inhalt zu vergewissern, daB der vorgesehene Empfénger
zur Annahme bzw. Kenntnisnahme berechtigt ist. Arten der Weitergabe sind:

Weitergabe von Hand zu Hand,

Beférderung durch Boten,

Versendung durch Kurier,

Versendung durch die Deutsche Bundespost,

o r0p

mindliche Mitteilung,
6. Ubertragung auf Fernmeldewegen.
(2) Die dabei einzuhaltenden SicherheitsmaBnahmen richten sich nach dem Geheimhaltungsgrad der VS, der Art

ihrer Weitergabe und dem Bestimmungsort. Dabei ist unerheblich, ob Absender und Empfanger einer VS
derselben Dienststelle oder verschiedenen Dienststellen angehéren.

(3) Fur die Weitergabe an Parlamente (§ 48) sowie an auBerbehdrdliche Stellen (§ 49) gelten besondere
Bestimmungen.

a) Weitergabe von VS innerhalb desselben Gebaudes oder einer geschlossenen Gebédudegruppe

§35

(1) Innerhalb desselben Gebaudes oder einer geschlossenen Gebaudegruppe sind STRENG GEHEIM, GEHEIM
oder VS-VERTRAULICH eingestufte VS von Hand zu Hand weiterzugeben oder durch Boten (§§ 36 und 37) zu
beférdern; sie sind in einem VS-Quittungsbuch nachzuweisen. Von einer Quittungspflicht ausgenommen sind VS-
VERTRAULICH eingestufte VS, die innerhalb von Referaten oder vergleichbaren Organisationseinheiten
weitergegeben oder die téglich an die VS-Registratur zurlickgegeben werden.

(Muster 5)

(2) Bei GEHEIM eingestuften VS kann der Dienststellenleiter ausnahmsweise zulassen, daB innerhalb bestimmter
Referate oder vergleichbarer Organisationseinheiten eine Quittung entfallt, wenn besondere Umsténde
(auBergewdhnlich groBe Anzahl dieser VS und unvertretbare Zeitverzégerungen) vorliegen und der Verbleib der
VS jederzeit feststellbar ist. VS-VERTRAULICH eingestufte VS kénnen bei besonders groBer Anzahl dieser VS mit
Zustimmung des Dienststellenleiters auch an andere Organisationseinheiten ohne Quittung weitergegeben
werden; bei Weitergabe soll die VS-Registratur beteiligt werden. Der Verbleib solcher VS ist verstarkt zu
kontrollieren (§ 55).

(3) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS werden ohne Quittung weitergegeben und nicht wie
eingestuftes Schriftgut beférdert.

§ 36

(1) STRENG GEHEIM oder GEHEIM eingestufte VS sind bei Beférderung durch Boten in Klebemappen oder
Umschl&gen zu verschlieBen. Der Klebestreifen oder Umschlag muB neben der Unterschrift des Absenders die
Aufschrift tragen:

e _STRENG GEHEIM/GEHEIM — diese Mappe (dieser Umschlag) darf nur von ..........cceecveeeceneccenennens oder dem
STRENG GEHEIM/GEHEIM ermachtigten Vertreter gedffnet werden!”

Die Klebemappen oder Umschlage sind in verschlossenen VS-Transportbehaltern mit ZahlwerkschloB zu
beférdern; die Mappen/Umschlage diirfen jeweils nur VS fiir einen Empfanger enthalten. Stehen in
Ausnahmeféllen VS-Transportbehalter mit Z&hlwerkschloB nicht zur Verfiigung, so ist als Hille ein zweiter
Umschlag zu verwenden, auf dem die Anschrift des Empfangers und das Geschéftszeichen ohne den
Geheimhaltungsgrad angegeben werden.

(2) Der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch vorzunehmen. Das VS-Quittungsbuch
ist dem Boten mitzugeben. Der Absender hat auf baldige Riickgabe zu achten und die Eintragungen hinsichtlich
der Vollstandigkeit, der fiir die Beférderung benbtigten Zeit und der Ubereinstimmung der Zahlwerknummern zu
Uberprifen.

(Muster 5)

(3) Der Bote hat die VS unverziglich zu beférdern und bis zu ihrer Ablieferung im persénlichen Gewahrsam zu
halten. Kann eine STRENG GEHEIM oder GEHEIM eingestufte VS nicht sofort zugestellt werden, so ist sie dem
Absender oder der zustéandigen VS-Registratur zur einstweiligen Verwahrung zuriickzugeben.

(4) Der Empfanger hat die Unversehrtheit und den VerschluB des VS-Transportbehélters bzw. Umschlages zu
prifen und ihn persénlich zu 6ffnen. Er Gberprift anhand der Eintragungen im VS-Quittungsbuch die fiir die
Beférderung bendtigte Zeit sowie bei VS-Transportbehaltern den Zahlwerkstand. Er tragt das Datum, die Uhrzeit
und bei VS-Transportbehaltern den Zahlwerkstand in das VS-Quittungsbuch ein und quittiert die VS.

§37

(1) VS-VERTRAULICH eingestufte VS sind bei Beférderung durch Boten in Klebemappen oder Umschlégen zu
verschlieBen. Der Klebestreifen oder Umschlag mufB neben der Unterschrift des Absenders die Aufschrift tragen:

e VS-VERTRAULICH - diese Mappe (dieser Umschlag) darf nur von .......... oder dem VS-VERTRAULICH
ermachtigten Vertreter gedffnet werden!*

Der Verwendung von VS-Transportbehéltern bedarf es nicht.
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(2) Unterbleibt eine Quittung bei der Weitergabe (§ 35), so ist der Klebestreifen durch das Datum und die Uhrzeit
beim Absenden zu ergénzen. Im Ubrigen gilt § 36 Abs. 2 bis 4 sinngemaB.

§38

(1) VS-Transportbehélter sind so aufzubewahren, daB sie Unbefugten nicht zuganglich sind.
(2) Der VS-Verwalter hat den Bestand der VS-Transportbehélter regelmaBig (mdglichst taglich) zu prifen.

§39

(1) Vorzimmerberechtigte nehmen STRENG GEHEIM und GEHEIM eingestufte VS persdnlich entgegen und geben
sie auch personlich weiter (,Kenntnis nur, wenn nétig“). Fir GEHEIM eingestufte VS kann der Dienststellenleiter auf
schriftlichen Antrag des Vorzimmerberechtigten Ausnahmen zulassen, wenn die damit verbundene Belastung fir
den Vorzimmerberechtigten unvertretbar groB ist. Die Ausnahmegenehmigung ist schriftlich zu erteilen.

(2) Eine Vorzimmerkraft darf VS-VERTRAULICH oder, unter den Voraussetzungen von Absatz 1 Satz 2, GEHEIM
eingestufte VS fiir einen Vorzimmerberechtigten nur bei dessen Anwesenheit oder kurzfristiger Abwesenheit
annehmen. Sie hat VS, die sie flir den Vorzimmerberechtigten annimmt oder von ihm zur Weitergabe erhalt,
unverziglich weiterzuleiten. Sie weist den Ein- und Ausgang dieser VS in einem VS-Quittungsbuch nach; ein
Nachweis durch den Vorzimmerberechtigten kann entfallen. § 35 Abs. 1 Satz 2 und Abs. 2 bleibt unberihrt.

(3) Der Vorzimmerberechtigte prift durch Stichproben die unverzlgliche Weitergabe der VS. Er hat die VS unter

VerschluB zu halten (§ 21) und darf Vorzimmerkraften Zugang zum Inhalt seines VS-Verwahrgelasses nicht
gewahren. Schliissel oder Zahlenkombinationen hierzu diirfen den Vorzimmerkréften nicht zugénglich sein.

b) Weitergabe von VS zwischen getrennt liegenden Gebauden

§ 40

(1) Bei Weitergabe von VS zwischen getrennt liegenden Geb&auden, die nicht zu einer geschlossenen
Gebaudegruppe gehdren, sind die Vorschriften unter Abschnitt c) anzuwenden.

(2) Innerhalb desselben Ortes kdnnen zwischen Gebauden einer Dienststelle GEHEIM oder VS-VERTRAULICH
eingestufte VS von Hand zu Hand weitergegeben oder durch Boten (§§ 36 und 37) beférdert werden; § 43 gilt
sinngemaB. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS kénnen wie nicht eingestuftes Schriftgut
weitergegeben werden.

c) Weitergabe von VS innerhalb des Bundesgebietes

§ 41

(1) STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS sind in doppeltem Umschlag zu
versenden. Der Umschlag darf auBer bei VS-VERTRAULICH nicht mehr als einen Vorgang enthalten.

(2) Die Umschlage missen aus festem und undurchsichtigem Papier bestehen. Der duBere und der innere
Umschlag haben neben der Anschrift der Dienststelle die Bezeichnung des Empfangsberechtigten mit dem Zusatz
Loder Vertreter im Amt (0. V. i. A.)“ zu tragen. Der innere Umschlag ist mit dem Geheimhaltungsgrad und dem
Geschaftszeichen zu kennzeichnen und mit seiner Riickseite (Klappseite) an die Innenseite des duBeren
Umschlages (Anschriftenseite) fest anzukleben.

(Beispiel 7)

(3) Kuriersendungen sind auBerdem auf dem auBeren Umschlag mit dem Geschaftszeichen (ohne Zusatz des
Geheimhaltungsgrades) oder einer Ausgangsnummer zu versehen. Sie sind vom Kurier und vom Empfénger zu
quittieren.

(Muster 6)

(4) Sendungen, deren Inhalt aus besonderem Grunde nur fiir den auf dem Umschlag bezeichneten Empfénger
bestimmt ist, sind auf dem inneren Umschlag mit dem Zusatz ,persénlich” zu versehen; wegen der Behandlung
solcher Sendungen vgl. § 26 Abs. 2.

(Beispiel 7)

§ 42

(1) STRENG GEHEIM eingestufte VS sind durch Kurier zu versenden.

(2) GEHEIM eingestufte VS sind durch Kurier oder durch die Post als Wertbrief/-paket mit einer Wertangabe von
mehr als 3 000 DM zu versenden.

(3) VS-VERTRAULICH eingestufte VS sind durch Kurier oder durch die Post als Wertbrief mit einer Wertangabe bis
500 DM oder als Wertpaket mit einer Wertangabe bis 1 000 DM zu versenden.

(4) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS sind als gewdhnlicher Brief bzw. gewdhnliches Paket
zu versenden.

§ 43

(1) Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte VS beférdern, haben einen Dienstwagen mit Fahrer zu
benutzen. Ist dies nicht méglich, so ist bei STRENG GEHEIM eingestuften VS ein zweiter Kurier einzusetzen. Die
Benutzung 6ffentlicher Nahverkehrsmittel (auBer Taxi) ist méglichst, bei STRENG GEHEIM eingestuften VS
ausnahmslos, zu vermeiden.

(2) Fur die Versendung durch Kurier ist ein neutraler, verschlossener VS-Transportbehélter mit ZahlwerkschloB, an
dem ein verdecktes Schild mit Anschrift der Dienststelle angebracht ist, zu benutzen.
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(3) Der Kurier hat die VS standig in persénlichem Gewahrsam zu halten. VS diirfen nichtin Fahrzeugen
zuriickgelassen werden.

(4) Kénnen mitgefihrte VS nicht stdndig in persénlichem Gewahrsam gehalten werden, sind sie nach § 21
aufzubewahren. Ist dies nicht méglich, sind sie verschlossen einer Polizeidienststelle zur sicheren Aufbewahrung
zu lbergeben. Die Aufbewahrung in Hotelsafes oder Gepackschlie Bfachern ist unzuléssig.

§ 44

Bei Versendung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS istim inneren
Umschlag ein ausgefillter VS-Empfangsschein beizufiigen, der vom Empfanger zuriickzusenden ist (§ 26 Abs. 3).
Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel nach einer Woche) nicht ein, so
hat der Absender den Schein anzumahnen.

(Muster 7)

d) Weitergabe von VS an Empfianger auBerhalb des Bundesgebietes

§45

(1) VS an Empfénger im Ausland sind durch den Kurierdienst des Auswartigen Amtes zur zustdndigen
Auslandsvertretung der Bundesrepublik Deutschland zu versenden; ist diese nicht selbst Empfanger, so ist sie um
sichere Weiterleitung an den Empfanger zu ersuchen. Das nahere Verfahren regelt Anlage 3.

(2) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS kénnen in Staaten nach Anlage 4 mit der Post versandt
werden; § 42 Abs. 4 gilt entsprechend.

e) Erérterung von VS in Konferenzen, Sitzungen, Besprechungen usw.

§ 46

(1) Sollen STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS in Konferenzen, Sitzungen,
Besprechungen usw. erdrtert werden, so ist darauf bei der Einladung unter Angabe des Geheimhaltungsgrades
hinzuweisen.

(2) Die entsendenden Dienststellen gewéahrleisten, daB nur ausreichend erméchtigte Teilnehmer entsandt werden,
und stellen bei STRENG GEHEIM oder GEHEIM eingestuften VS, soweit die einladende Stelle dies aus
besonderen Griinden fiir erforderlich hélt, eine Konferenzbescheinigung (Muster 8) aus.

(3) Vor Beginn der Konferenz, Sitzung, Besprechung usw. hat der Leiter/Besprechungspartner auf die
Geheimhaltungsbeddrftigkeit der Erérterungen hinzuweisen und sich durch Befragen zu vergewissern, daB alle
Teilnehmer ausreichend erméchtigt sind. Aufzeichnungen bedirfen seiner Genehmigung und sind gegebenenfalls
als VS zu behandeln.

(4) Bei Erérterung von STRENG GEHEIM oder GEHEIM eingestuften VS sollen, soweit vorhanden, abhérsichere
oder abhdrgeschitzte Raume benutzt werden. Vor Konferenzen auf hoher Ebene oder von besonderer Bedeutung
ist bezliglich der notwendigen AbhdrschutzmaBnahmen gegebenenfalls das Landesamt fiir Verfassungsschutz
rechtzeitig beratend hinzuzuziehen.

f) Ubertragung von VS auf Fernmeldewegen

§ 47

(1) VS sind bei der Ubertragung auf Fernmeldewegen zu verschliisseln oder durch andere gleichwertige
MaBnahmen zu sichern. Naheres bestimmen die VS-Fernmelderichtlinien (§ 64 Nr. 1).

(2) Telefongesprache mit VS-VERTRAULICH oder VS-NUR FUR DEN DIENSTGEBRAUCH eingestuftem Inhalt
dirfen ausnahmsweise unverschlisselt gefiihrt werden, wenn die Erledigung der Angelegenheit dringlich ist und
die schriftliche oder sonstige sichere Ubermittlung einen unvertretbaren Zeitverlust bedeuten wiirde. In diesem
Falle sind die Gesprache so zu fiihren, daB der Sachverhalt Dritten nicht versténdlich wird. Ist der
Gespréachspartner nicht mit Sicherheit zu identifizieren, so ist ein Kontrollanruf erforderlich. Besondere Vorsicht ist
geboten bei Funk-Fernsprechanschllssen (z. B. Autotelefon) sowie bei Gesprachen mit Teilnehmern auBerhalb
des Bundesgebietes.

(3) Fernschreiben, Telegramme, Fernkopien usw. des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kdnnen, wenn zwischen Absender und Empfénger keine Schliisselmdglichkeit besteht,
innerhalb des Bundesgebietes unverschlisselt ibermittelt werden. Die absendende Stelle hat sich zu
vergewissern, daB sie mitdem gewlinschten Empfanger verbunden ist.

(4) Bei der Ubertragung von VS auf Fernmeldewegen bedarf es eines VS-Empfangsscheines (§ 44) nicht.

g) Weitergabe von VS an Parlamente

§48

VS, die dem Deutschen Bundestag oder dem Parlament eines Bundeslandes zuganglich gemacht werden sollen,
sind von der obersten Landesbehdrde grundsatzlich der VS-Registratur der Verwaltung des Deutschen
Bundestages bzw. des Landesparlamentes zur Registrierung und Verwaltung zu Gbersenden.

h) Weitergabe von VS an auBerbehérdliche Stellen
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§49

(1) Privatpersonen diirfen Kenntnis von VS nur erhalten, wenn dies im staatlichen Interesse (z. B. zur Durchfiihrung
eines staatlichen Auftrags) erforderlich ist. Sie sind, wenn es sich um STRENG GEHEIM, GEHEIM oder VS-
VERTRAULICH eingestufte VS handelt, zuvor in entsprechender Anwendung der Sicherheitsrichtlinien zu
Uberprifen, Gber die in Betracht kommenden Vorschriften der VS-Anweisung und der sie ergdnzenden Richtlinien
zu unterrichten sowie unter Hinweis auf die Strafbarkeit der Geheimnisverletzung férmlich zur Geheimhaltung zu
verpflichten. Bei Bedarf kénnen an die Stelle vorstehender Bestimmungen besondere Sicherheitsvorschriften
treten.

(Muster 9)

(2) VS dirfen Privatpersonen erst dann Gbergeben werden, wenn MaBnahmen fir den Schutz der VS unter
sinngemaBer Beachtung der VS-Anweisung getroffen worden sind (Beispiel: Voribergehende Uberlassung eines
VS-Verwahrgelasses).

(3) Den Geheimschutz im Bereich der Wirtschaft regelt die zustandige oberste Landesbehdrde, soweit nicht die
Zustandigkeit des Bundesministers fiir Wirtschaft gegeben ist. Bei ihr bzw. ihm sind vor Weitergabe STRENG
GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufter VS Sicherheitsbescheide iber die beteiligten
Unternehmen anzufordern. Eine Abschrift des Auftragsschreibens mit Angabe der vorgesehenen VS-Einstufung ist
der zustandigen obersten Landesbehérde bzw. dem Bundesminister fur Wirtschaft zu Gbersenden.

(4) Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften VS geniigt es, das VS-NfD-Merkblatt zum
Vertragsbestandteil zu machen oder die Privatperson auf diese Bestimmungen hinzuweisen.
(Muster 10)

XI. Mitnahme von VS auBerhalb des Dienstgebéudes

§ 50

STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS diirfen auBerhalb des Dienstgebaudes bzw.
einer geschlossenen Gebaudegruppe nur auf Dienstreisen und zu Konferenzen, Sitzungen, Besprechungen usw.
mitgenommen werden (§ 51). Inre Mitnahme aus anderem AnlaB (z. B. zur Bearbeitung in der Privatwohnung) ist

unzulassig. In besonderen Fallen kann der Geheimschutzbeauftragte Ausnahmen zulassen.

§ 51

(1) Die Mitnahme von VS auf Dienstreisen und zu Konferenzen, Sitzungen, Besprechungen und auBerhalb des
Dienstgebaudes bzw. einer geschlossenen Gebaudegruppe ist auf das Notwendige zu beschranken. Sie bedarf
BEI STRENG GEHEIM oder GEHEIM, bei Auslandsdienstreisen auch bei VS-VERTRAULICH eingestuften VS der
Genehmigung des Dienststellenleiters, bei den obersten Landesbehérden und den gréBeren Landesober- und
Mittelbehérden des Abteilungsleiters.

(2) Innerhalb des Bundesgebietes sind die VS unter Beachtung der Vorschriften der §§ 41 bis 44 nach Mdglichkeit
an eine Dienststelle am Zielort, die selbst VS verwaltet oder aufbewahrt, vorauszusenden. Bei persénlicher
Mitnahme gilt § 43 sinngemas.

(3) Nach auBerhalb des Bundesgebietes sind die VS gemaB § 45 an die zustédndige Vertretung vorauszusenden
und nach Erledigung des Dienstgeschéftes durch diese zuriickzusenden. Ist dies nicht méglich, so versiegelt das
Auswartige Amt bzw. die zustandige Vertretung die verpackten VS und stellt eine Bescheinigung aus, nach der ihr
Inhaber zur Mitnahme des versiegelten Stiickes als ,Kuriergepack” berechtigt ist; in oder durch Staaten mit
besonderen Sicherheitsrisiken ist bei GEHEIM oder VS-VERTRAULICH eingestuften VS eine zweite Person
erforderlich. Die VS sind standig in persénlichem Gewahrsam zu halten oder bei der Vertretung zu hinterlegen. Die
personliche Mitnahme von STRENG GEHEIM eingestuften VS im grenziberschreitenden Verkehr ist unzulassig.

(4) VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte VS kénnen in Staaten nach Anlage 4 unversiegelt und
ohne Kurierausweis mitgefiihrt werden.

XIl. Weitere SicherheitsmaBnahmen

§ 52

(1) Mit der Verwaltung, Bearbeitung oder sonstigen geschaftsméaBigen Behandlung von VS befaBte
Organisationseinheiten und Personen sind nach Méglichkeit raumlich zusammenzufassen.

(2) Sofern Umfang und Bedeutung der VS es erfordern (vgl. auch § 60), sind Sicherheitsbereiche zu bilden. Diese
sind durch personelle, organisatorische und technische MaBnahmen gegen den Zutritt durch Unbefugte zu
schlitzen. Zutritt zu diesen Bereichen darf nur an Stellen mdglich sein, an denen eine Eingangskontrolle besteht.
Als Sicherheitsbereiche kommen sowohl einzelne oder mehrere Rdume als auch Gebaude oder Gebaudegruppen
in Betracht.

(3) Angehdrige der Dienststelle sind beim Betreten von Sicherheitsbereichen an Hand des Dienstausweises oder
auf andere geeignete Weise zu identifizieren. Besucher sind nach Identititsfeststellung von einem Angehérigen
der Dienststelle zu begleiten. Der Aufenthalt kann auch auf andere Weise kontrolliert werden (z. B. durch
Besucherausweis und telefonische Voranmeldung). Fiir bestimmte Besucher, z. B. Angehérige der obersten
Landesbehdérden, die sich als solche ausweisen, kbnnen Ausnahmen zugelassen werden. Fremdpersonal
(Handwerker, Reinigungskrafte usw.) ist in entsprechender Anwendung der Sicherheitsrichtlinien zu Gberprifen
und, soweit erforderlich, zu beaufsichtigen. Bei nur kurzzeitigem Einsatz geniigt eine Beaufsichtigung.

(4) Das Kontrollpersonal ist Gber alle Arten von Ausweisen, die zum Betreten des Sicherheitsbereiches
berechtigen, zu unterrichten. Die Aufgaben sind in einer Dienstanweisung festzulegen. Besucherausweise und
ahnliche Aufzeichnungen sind 5 Jahre aufzubewahren.

§ 53
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(1) In Dienststellen, in denen h&ufig Kopien/Abdrucke von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH
eingestuften VS gefertigt werden, sollen hierfiir bestimmte Stellen mit ermachtigtem Bedienungspersonal festgelegt
werden (vgl. auch § 10 Abs. 3). Soweit dies nicht geschieht, sind Kopien/Abdrucke dieser VS durch den VS-
Verwalter zu fertigen; § 10 Abs. 3 Satz 2 und 3 bleibt unberlhrt.

(2) In Sicherheitsbereichen (§ 52), und erforderlichenfalls auch auBerhalb, sind Vorkehrungen zu treffen, daB
STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS nicht unbefugt vervielfaltigt werden (z. B.
durch Zentralisierung der Vervielfaltigungsarbeiten, Bedinungspersonal oder personelle bzw. technische Kontrolle
der Vervielfaltigungsarbeiten, VerschluB der Gerate bei Nichtbenutzung).

§54

Bei der Planung und Durchflihrung von BaumaBnahmen sind rechtzeitig die notwendigen
Geheimschutzvorkehrungen zu treffen. Naheres bestimmt das ,Sicherheitshandbuch fiir die Durchfiihrung von
Bauaufgaben des Bundes im Zustandigkeitsbereich der Finanzbauverwaltungen (SHBau)".

XIll. Kontrollen

§ 55

(1) In jeder Dienststelle, die VS verwaltet, ist durch KontrollmaBnahmen zu tberprifen, ob die VS nach der VS-
Anweisung und den sie ergdnzenden Richtlinien (§ 64) behandelt werden. Die Kontrollen sind durch den
Geheimschutzbeauftragten oder durch besonders bestellte Beamte (Geheimschutzbeamte) durchzufiihren.
Bestimmte Kontrollaufgaben kénnen auch anderen Personen ubertragen werden. Art und Umfang der Kontrollen
zum Schutz von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften VS bestimmen die VS-
Kontrollrichtlinien (§ 64 Nr. 4).

(2) Alle Bediensteten haben die Durchfiihrung von Kontrollen zu unterstiitzen und hierfir auf Verlangen Zugang zu
allen VS zu gewahren.

XIV. Benachrichtigung des Geheimschutzbeauftragten

§ 56
Wird bekannt oder besteht der Verdacht, da
1. Unbefugte von einer VS Kenntnis erhalten haben,
2. eine VS, ein Schllssel zu einem VS-VerwahrgelaB, zu SchlieBfachern eines VS-Schliisselbehalters oder

zum Ein- und Ausschalten einer Gefahrenmeldeanlage verloren gegangen ist,
3. Geheimschutzvorschriften verletzt sind,
oder wird sonst eine unter dem Gesichtspunkt des Geheimschutzes beachtliche Beobachtung gemacht (z. B.

defekte Sicherungseinrichtungen oder auBergewdhnliches Interesse bestimmter Personen an VS), so ist der
Geheimschutzbeauftragte unverziglich zu benachrichtigen.

XV. MaBnahmen bei Verletzung von Gebeimschutzvorschriften

§ 57

(1) Der Geheimschutzbeauftragte stelltin Fallen des § 56 den Sachverhalt fest. Er trifft die erforderlichen
MaBnahmen, um Schaden zu verhiiten oder zu verringern und um Wiederholungen zu vermeiden. Ist nach den
ersten Ermittlungen ein nachrichtendienstlicher Hintergrund oder eine Verratstatigkeit anderer Art nicht
auszuschlieBen, so ist das Landesamt fiir Verfassungsschutz zu beteiligen.

(2) Ist eine STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestufte VS einem Unbefugten
bekanntgeworden oder muf3 mit dieser Mdglichkeit gerechnet werden, so ist die herausgebende Stelle unter
Hinweis auf diese Bestimmung zu unterrichten. Die herausgebende Stelle trifft die ihrerseits notwendigen
MaBnahmen, um Schaden zu verhindern oder zu verringern (z. B. durch Anderung von Planen oder Vorhaben und
Benachrichtigung sonstiger Beteiligter). Soweit nationale VS von wesentlicher Bedeutung oder nichtdeutsche VS
betroffen sind, ist unverziiglich das Staatsministerium des Innern zu unterrichten. Dieses unterrichtet unverziiglich
den Bundesminister des Innern als Nationale Sicherheitsbehérde.

(3) Geht ein Schlissel zu einem VS-VerwahrgelaB, zu einem SchlieBfach eines VS-Schlisselbehélters oder zum
Ein- und Ausschalten einer Gefahrenmeldeanlage verloren oder ist aufgrund bestimmter Anhaltspunkte nicht
auszuschlieBen, daB ein Nachschlissel gefertigt worden sein kdnnte, so ist das SchloB durch ein neues zu
ersetzen.

§58
War das Landesamt fiir Verfassungsschutz nach § 57 Abs. 1 beteiligt, so hat es den Leiter der betreffenden

Dienststelle unverziglich Uber seine Feststellungen zu unterrichten. Der Dienststellenleiter trifft die ggf. noch
erforderlichen MaBnahmen.

§59
VerstdBe gegen die VS-Anweisung oder die sie ergdnzenden Richtlinien kénnen, auch wenn sie nicht nach den

Bestimmungen des Strafgesetzbuches zu verfolgen sind, disziplinarrechtlich geahndet werden oder
arbeitsrechtliche MaBnahmen (einschlieBlich Kiindigung) nach sich ziehen.
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XVI. Mitwirkung des Landesamtes fiir Verfassungsschutz

§ 60

Bei der Durchfiihrung der VS-Anweisung und der sie erganzenden Richtlinien (§ 64) wirkt das Landesamt fur
Verfassungsschutz mit. Es berat die VS-verwaltenden Dienststellen und kann sich im Einvernehmen mit der
zustandigen obersten Landesbehdrde Uber die Handhabung der VS-Anweisung und der sie erganzenden
Richtlinien unterrichten.

XVII. SchluBbestimmungen

§ 61

(1) Jede Dienststelle kann Uber die Vorschriften der VS-Anweisung und der sie ergdnzenden Richtlinien (§ 64)
hinaus verscharfte Sicherheitsvorkehrungen treffen, soweit sie die notwendige einheitliche Behandlung der VS im
gesamten VS-Verkehr nicht stéren.

(2) Das Staatsministerium des Innern kann Erleichterungen nur in besonderen Ausnahmeféllen und unter der
Voraussetzung zustimmen, daB der mit der VS-Anweisung und den sie ergdnzenden Richtlinien beabsichtigte
Zweck durch andere Sicherheitsvorkehrungen erreicht wird. Abweichend von Satz 1 kann das Staatsministerium
des Innern im Benehmen mit den obersten Landesbehérden bis zum 31. Dezember 1992 allgemeine Ausnahmen
von den VS-Vorschriften zulassen, soweit diese aus tatsachlichen Griinden noch nicht angewandt werden kénnen
und andere sinngeméBe MaBnahmen getroffen werden.

§ 62

Dienststellen, die in besonderem MaBe Ziel gegnerischer Nachrichtendienste sind, treffen in Zusammenarbeit mit
dem Landesamt fir Verfassungsschutz weitere Sicherheitsvorkehrungen. Hierzu gehéren insbesondere

1. intensivere Unterrichtungen (§ 16),

2. die Bestellung mindestens eines Geheimschutzbeamten und dessen Schulung durch das Landesamt fiir
Verfassungsschutz zur Verstarkung von Kontrollen (§ 55),

regelmaBige Beratungen (mindestens alle vier Jahre) durch das Landesamt fir Verfassungsschutz (§ 60),
die Bildung von Sicherheitsbereichen (§ 52),

die Einrichtung von abhérsicheren oder zumindest abhdérgeschiitzten Raumen (§ 46 Abs. 4) und

ein gesonderter Nachweis tiber VS-Kopien/Abdrucke bei den VS-Kopierstellen/Druckereien (§ 53 Abs. 1).

o ok »

§ 63
Fiir den Schutz von VS im Katastrophen-, Alarm- und Verteidigungsfall sind Vorbereitungen zu treffen.
§ 64

Das Staatsministerium des Innern kann im Einvernehmen mit den obersten Landesbehdrden die VS-Anweisung
andern und sie ergénzen durch:

1. Richtlinien fir die Ubertragung von VS auf Fernmeldewegen (VS-Fermelderichtlinien/VS-FmR).
2. Richtlinien fiir die Verwendung von Geraten und Mitteln zur Herstellung, Bearbeitung, Vervielféaltigung,
Befoérderung, Aufbewahrung oder Vernichtung von VS (VS-Sicherungsrichtlinien/VS-SichR).
3. Richtlinien flr den Schutz von VS in der automatisierten Datenverarbeitung (VS-
Datenrichtlinien/VSDatR).
4. Richtlinien fiir Beratung und Kontrollen zum Schutz von VS (VS-Kontrollrichtlinien/VSKontR).
§ 65

Bis zur Errichtung eines Landesamtes fiir Verfassungsschutz nimmt das Staatsministerium des Innern dessen
Aufgaben wabhr.

§ 66

Diese VerschluBsachenanweisung tritt am Tage nach Bekanntmachung im Sachsischen Amtsblatt in Kraft.
Dresden, den 19. Mai 1992

Fiir die Sdchsische Staatsregierung:

Der Ministerprasident
Prof. Dr. Kurt Biedenkopf

Der Staatsminister des Innern
Heinz Eggert

Aufden Abdruck der Anlagen wurde verzichtet.

Zuletzt enthalten in
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Verwaltungsvorschrift der Sachsischen Staatsregierung Uber die geltenden Verwaltungsvorschriften
der Staatsregierung

vom 17. Méarz 2004 (SachsABI.SDr. S. S 222)
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